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СОГЛАШЕНИЕ

об организации информационного взаимодействия и электронного документооборота

в системе обязательного медицинского страхования
от «   » _________ 2016 г. № ____
Территориальный фонд обязательного медицинского страхования____________________________________________________________________, в лице____________________________________________________________, действующего на основании ________________________, и Территориальный фонд обязательного медицинского страхования Курганской области, в лице Сахатского Сергея Иннокентьевича, действующего на основании Положения, в дальнейшем совместно именуемые «Стороны», в целях организации информационного взаимодействия и электронного документооборота в системе обязательного медицинского страхования, заключили настоящее соглашение (далее - Соглашение) о нижеследующем.

1. Предмет Соглашения
1.1. Предметом настоящего Соглашения является организация информационного взаимодействия и электронного документооборота в системе обязательного медицинского страхования (далее – электронный документооборот), основанного на взаимном признании электронных подписей и равнозначности электронных документов, подписанных электронными подписями, документам на бумажных носителях, подписанными собственноручными подписями. 

1.2. Взаимное признание электронных подписей достигается обеспечением Сторонами технологической возможности использования средств усиленной квалифицированной электронной подписи (далее – электронная подпись), соответствующей требованиям законодательства Российской Федерации и настоящего Соглашения.
1.3. Стороны признают, что полученные ими электронные документы, заверенные электронными подписями должностных лиц или их уполномоченных представителей, имеющих  право подписания документов, а также имеющих сертификаты ключей проверки электронных подписей (далее - сертификат), равнозначны полученным документам на бумажных носителях, заверенных собственноручными подписями и оттиском печатей Сторон.

1.4. Стороны признают, что используемые ими при электронном документообороте средства электронной подписи достаточны для подтверждения того, что: 

− электронный документ исходит от стороны, его передавшей (подтверждение авторства документа); 

− электронный документ не претерпел изменений при электронном документообороте Сторон (подтверждение целостности и подлинности  электронного документа); 

− электронный документ доставлен получателю в срок, указанный в формируемом и подписанном получателем извещении о доставке электронного документа;

− электронный документ, подписанный электронной подписью, равнозначен документу на бумажном носителе, подписанному собственноручными подписями.

1.5. При исполнении настоящего Соглашения Стороны руководствуются требованиями Федеральных законов от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006 № 152-ФЗ «О персональных данных», от 29.11.2010 № 326-ФЗ «Об обязательном медицинском страховании в Российской Федерации», от 06.04.2011 № 63-ФЗ «Об электронной подписи»,    приказов Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащим сведений, составляющих государственную тайну» (зарегистрирован в Минюсте России 06.08.2001 № 2848), Федеральной службы безопасности Российской Федерации от 27.12.2011 № 795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи» (зарегистрирован в Минюсте России 27.01.2012 № 23041), Федеральной службы безопасности от 27.12.2011 № 796 «Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяющего центра» (зарегистрировано в Минюсте России 09.02.2012 № 23191), Правил обязательного медицинского страхования, утвержденных приказом Министерства здравоохранения и социального развития Российской Федерации от 28.02.2011 № 158н «Об утверждении Правил обязательного медицинского страхования» (зарегистрирован в Минюсте России 03.03.2011 № 19998), и иных нормативных правовых актов Российской Федерации.
1.6. Пользователем признается физическое лицо, являющееся уполномоченным представителем Стороны и наделенное полномочиями по совершению действий в рамках настоящего Соглашения.

Стороны в рамках настоящего Соглашения назначают администраторов автоматизированных рабочих мест (далее - АРМ), ответственных за поддержание работоспособности организационно-технической части системы информационного взаимодействия и электронного документооборота.
1.7. Стороны осуществляют электронный документооборот с использованием средств криптографической защиты информации (далее - СКЗИ).
1.8. Участниками системы электронного документооборота являются территориальные фонды обязательного медицинского страхования при осуществлении  расчетов за медицинскую помощь, оказанную застрахованным лицам за пределами субъекта Российской Федерации, на территории которого выдан полис обязательного медицинского страхования.
1.9. Перечень документов, обмен которыми осуществляется в электронном виде с применением электронной подписи, установлен в приложении к настоящему соглашению.

2. Технические условия
2.1. Система электронного документооборота предусматривает совместное использование СКЗИ «Крипто Про CSP», программного обеспечения (далее - ПО) для постановки и проверки электронной подписи «КриптоАрм» и программного комплекса «ViPNet Client» (далее - ПК «ViPNet Client») с программой «ViPNet Деловая почта». Документы в электронном виде, подписанные электронной подписью с использованием СКЗИ  «Крипто Про CSP», доставляются получателю по каналам защищенной сети «ViPNet» с использованием АРМ с ПК «ViPNet Client». Для автоматизации отправки и приема документов на АРМ с ПК «ViPNet Client» возможна настройка функции автопроцессинга в программе «ViPNet Деловая почта».

2.2. Удостоверяющим центром электронной подписи автоматизированных информационных систем единого информационного пространства системы обязательного медицинского страхования (далее - Удостоверяющий центр), который обеспечивает выдачу и обслуживание сертификатов ключей подписи  уполномоченных лиц Сторон является Федеральный фонд обязательного медицинского страхования (Свидетельство об аккредитации удостоверяющего центра регистрационный № 297 от 21 августа 2013 года).

2.3. Выдачу закрытых ключей электронной подписи и их сертификатов для уполномоченных лиц Сторон осуществляют операторы Удостоверяющего центра в лице ответственных работников Сторон, наделенных Удостоверяющим центром полномочиями по осуществлению действий по выдаче сертификатов ключей проверки электронных подписей в соответствии с Регламентом Удостоверяющего центра. 

2.4. Стороны взаимно признают сертификаты ключей подписи, выданных Удостоверяющим центром.       

2.5. Стороны самостоятельно комплектуют и  обеспечивают работоспособность АРМа, предназначенного для работы в системе электронного документооборота, необходимыми аппаратными, системными, телекоммуникационными средствами, программным обеспечением: ПК «ViPNet Client», СКЗИ «Крипто Про CSP» и ПО «КриптоАрм», средствами антивирусной защиты и средствами защиты от несанкционированного доступа.

3. Порядок обмена электронными документами
3.1. Стороны обмениваются электронными документами в системе электронного документооборота в соответствии с требованиями приказа Минздравсоцразвития Российской  Федерации от 25.01.2011 № 29н «Об утверждении Порядка ведения персонифицированного учета в сфере обязательного медицинского страхования» (зарегистрирован в Минюсте России 08.02.2011 N 19742) и приказом Федерального фонда обязательного медицинского страхования от 07.04.2011 № 79 «Об утверждении Общих принципов построения и функционирования информационных систем и Порядка информационного взаимодействия в сфере обязательного медицинского страхования».
3.2. В процессе осуществления информационного обмена Сторона, получившая электронный документ, обязана произвести расшифрование и проверку электронной подписи лица, подписавшего документ.
3.3. Расшифрованный электронный документ, оформленный надлежащим образом, с успешно проверенными электронными подписями должен быть принят для дальнейшей обработки.
4. Права и обязанности Сторон

4.1. Стороны обязуются:

1) обеспечить функционирование системы информационного взаимодействия и электронного документооборота в соответствии с требованиями законодательства Российской Федерации;

2) обеспечить строгое соблюдение установленного законодательством Российской Федерации порядка ограниченного доступа к отдельным видам информации, получаемой и передаваемой при помощи системы информационного взаимодействия и электронного документооборота;

3) обеспечить организацию технической эксплуатации и использования аппаратно-программных средств защиты информации в виде информирования и консультаций пользователей об обнаруженных ошибках и методах их исправления;
4) обеспечить защиту от несанкционированного доступа к установленным у них средствам криптографической защиты информации, ключам защиты и ключам электронной подписи;

5) вести архивы отправленных и полученных электронных документов в соответствии с требованиями законодательства Российской Федерации об архивном деле;

6) вести реестр уполномоченных на подписание электронных документов электронными подписями лиц Сторон;

7) немедленно приостанавливать обмен электронными документами при получении сообщения о компрометации ключей защиты или ключей электронной подписи;

8) немедленно информировать друг друга о компрометации ключей защиты или ключей электронной подписи;
9) обеспечить организацию мероприятий по восстановлению взаимного обмена электронными документами в случае компрометации ключей электронных подписей, ключей защиты;

10) обеспечить своевременное представление информации о нарушениях в работе защищенной сети другой стороне;

11) незамедлительно информировать другую сторону об обнаруженной невозможности выполнения обязательств по настоящему Соглашению;

12) устранять своими силами и за свой счет допущенные по своей вине недостатки или иные отступления от условий настоящего Соглашения;

13) обеспечивать конфиденциальность и достоверность информации, передаваемой через систему информационного взаимодействия и электронного документооборота;

14) не уничтожать и (или) не модифицировать архивы ключей проверок электронной подписи, сертификатов в течение срока их хранения в соответствии с требованиями законодательства Российской Федерации об архивном деле;
15) не производить действия, направленные на нарушение безопасности системы информационного взаимодействия и электронного документооборота (деструктивные действия);

16) обеспечивать фиксацию факта отправления или получения информации с использованием системы электронного документооборота по местному времени;
17) предоставлять по запросу другой Стороны любой документ отправленный или полученный другой Стороной с использованием системы информационного взаимодействия и электронного документооборота на бумажном носителе (подписанным уполномоченным лицом и скрепленным печатью) в течение 10-и дней с момента получения запроса, а в случаях, когда необходимость в предоставлении документа возникла в связи с обращением уполномоченных государственных органов либо застрахованного лица, в срок, указанный в запросе соответствующей Стороны.
4.2. Стороны обязуются:

1) обеспечивать работоспособность и безопасность программно-аппаратных средств, необходимых для функционирования системы информационного взаимодействия и электронного документооборота; 

2) обеспечивать конфиденциальность, сохранность, целостность и неизменность данных, передаваемых Сторонами через систему информационного взаимодействия и электронного документооборота;  
3) скомплектовать АРМ необходимыми аппаратными, системными, телекоммуникационными средствами, программным обеспечением: ПК «ViPNet Client», СКЗИ «Крипто Про CSP» и ПО «КриптоАрм» средствами антивирусной защиты и средствами защиты от несанкционированного доступа;

4) организовать обучение своих специалистов работе со средствами защиты информации, в том числе средствами электронной подписи, а также технической эксплуатации средств защиты информации;

5) назначить приказом лицо (лиц), уполномоченное (-ных) на подписание электронных документов электронной подписью от имени Стороны;

6) назначить приказом администратора информационной безопасности;

7) обеспечить функционирование средств защиты информации, средств информационного взаимодействия и средств электронной подписи при информационном взаимодействии и электронном документообороте, расположенных  у Сторон, в соответствии с документацией на эти средства.
4.3. Стороны имеют право:

1) запрашивать у другой Стороны необходимую информацию в рамках исполнения обязательств по настоящему Соглашению;

2) запрашивать у другой Стороны сведения о фактах отправления или получения Стороной информации с использованием системы электронного документооборота;

3) требовать от другой Стороны соблюдения условий функционирования системы информационного взаимодействия и электронного документооборота;
4) вносить предложения по изменению и совершенствованию системы информационного взаимодействия и электронного документооборота;

5) совершать иные действия в рамках организации системы информационного взаимодействия и электронного документооборота, не противоречащие законодательству Российской Федерации и настоящему Соглашению.
6) модернизировать и обновлять собственные информационные системы в объеме, не ограничивающем возможность использования системы информационного взаимодействия и электронного документооборота Сторонами.
5. Ответственность Сторон

5.1. Стороны несут ответственность за неисполнение или ненадлежащее исполнение своих обязательств по Соглашению в соответствии с законодательством Российской Федерации и настоящим Соглашением.

5.2.  Стороны не несут ответственность за:

1) сроки предоставления Стороне информации с использованием системы информационного взаимодействия и электронного документооборота при авариях, сбоях или перебоях в обслуживании, связанных с нарушениями в работе оборудования, систем подачи электроэнергии и/или линий связи или сетей, которые обеспечиваются, подаются, эксплуатируются и/или обслуживаются третьими лицами;

2) ущерб, понесенный Стороной в результате нарушения этой же Стороной настоящего Соглашения.

5.3. Стороны не несут ответственность за неисполнение или ненадлежащее исполнение обязательств, принятых на себя в соответствии с настоящим Соглашением, если надлежащее исполнение оказалось невозможным вследствие наступления обстоятельств непреодолимой силы.

5.4. Для целей Соглашения «непреодолимая сила» означает обстоятельство, предусмотренное частью 3 статьи 401 Гражданского кодекса Российской Федерации.

5.5. Стороны в случае невозможности исполнения своих обязательств  по причине наступления обстоятельств непреодолимой силы должны предпринять все возможные действия для извещения другой стороны о наступлении таких обстоятельств.

5.6. Исполнение обязательств возобновляется немедленно после прекращения действия обстоятельств непреодолимой силы.

6. Приостановление передачи информации 
с использованием системы информационного взаимодействия и электронного документооборота
6.1. Передача информации посредством системы информационного взаимодействия и электронного документооборота может быть приостановлена Сторонами в случаях:
1) нарушения требований передачи информации и безопасности информации, предусмотренных настоящим Соглашением;

2) выявления фактов деструктивных действий по отношению к системе информационного взаимодействия и электронного документооборота;
3) выявления иных причин, препятствующих осуществлению передачи информации через систему информационного взаимодействия и электронного документооборота.
6.2. Сторона, установившая одно или несколько нарушений, предусмотренных  пунктом 6.1 настоящего Соглашения, незамедлительно уведомляет любым доступным способом другую Сторону о возможном приостановлении передачи информации посредством системы информационного взаимодействия и электронного документооборота, а также направляет другой Стороне уведомление в письменной форме с указанием данной информации.

Сторона, допустившая указанное нарушение, информирует другую Сторону о сроках устранения допущенного нарушения.

Передача информации посредством системы информационного взаимодействия и электронного документооборота приостанавливается на весь период устранения нарушений.

6.3.  В случае приостановления обмена информацией посредством системы информационного взаимодействия и электронного документооборота передача данных осуществляется на бумажных носителях посредством почтовых отправлений.
7. Порядок разрешения споров

7.1. Все споры или разногласия, возникающие между Сторонами по настоящему Соглашению или в связи с ним, разрешаются путем переговоров и консультаций между Сторонами. 
7.2. Переговорный порядок урегулирования споров и разногласий не исключает права каждой из Сторон на разрешение споров в судебном порядке.

8. Заключительные положения

8.1. Настоящее Соглашение вступает в силу с момента его подписания и действует в течение 5 (пяти) лет. Если ни одна из Сторон не уведомила другую сторону о расторжении Соглашения в срок не менее чем за 30 (тридцать) дней до даты прекращения действия Соглашения, Соглашение считается пролонгированным на следующие 5 (пять) лет.
8.2. Расторжение данного Соглашения возможно в случаях и порядке, установленных законодательством Российской Федерации.

8.3. Соглашение может быть расторгнуто по согласованию Сторон.  
8.4. Любая из Сторон Соглашения вправе расторгнуть его в одностороннем порядке, направив другой стороне письменное уведомление не менее чем за 30 (тридцать) дней до предполагаемой даты расторжения Соглашения.
8.5. Расторжение настоящего Соглашения не освобождает Стороны от исполнения обязательств, возникших в период его действия.

8.6. Дополнения и изменения настоящего Соглашения, принимаемые по предложениям Сторон, оформляются в письменной форме и становятся его неотъемлемой частью с момента их подписания Сторонами.

8.7. В случае изменения наименования, адреса места нахождения или других реквизитов одной из Сторон, сторона письменно извещает об этом другую сторону в течение 5 (пяти) рабочих дней со дня такого изменения.

8.8. Настоящее Соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.
8.9. Ответственными за организационно-техническое обеспечение реализации настоящего Соглашения являются:

от ТФОМС__________________  –   .
от ТФОМС Курганской области  –  начальник отдела защиты информации 

Гужев Константин Витальевич, тел. +7(3522)41-88-46, эл. почта guzhev@ktfoms.orbitel.ru/
9.Адрес места нахождения, реквизиты и подписи сторон
	Территориальный фонд обязательного медицинского страхования 


	Территориальный фонд обязательного медицинского страхования 

Курганской области

	
	640018, Курганская область, г. Курган, ул. Советская, д. 81

	Директор
__________________   
                     (подпись)                 
	Директор
__________________  С.И. Сахатский
                     (подпись)                 (Ф.И.О.)

	МП
	МП


Приложение
к соглашению об организации информационного взаимодействия и электронного документооборота в системе обязательного медицинского страхования

от _______________

Перечень
документов, обмен которыми осуществляется в электронном виде

с применением электронной подписи

	Документ
	Формат и наименование
	Подпись №1
	Подпись №2
	Подпись №3
	Примечание

	Счет
	Счет в формате pdf.

S + код территориального фонда обязательного медицинского страхования, выставившего счет + код территориального фонда обязательного медицинского страхования, которому предъявлен счет + две последние цифры года + четырехзначный порядковый номер представления основной части в текущем году.
	Директор фонда ОМС
	Главный бухгалтер фонда ОМС
	
	

	Электронная версия реестра счетов

(основная часть)
	Реестр счетов в формате xml.

R + код территориального фонда обязательного медицинского страхования, выставившего счет + код территориального фонда обязательного медицинского страхования, которому предъявлен счет + две последние цифры года + четырехзначный порядковый номер представления основной части в текущем году.

Имя файла полностью совпадает с именем файла счета за исключением первой буквы.
	Директор фонда ОМС
	Главный бухгалтер фонда ОМС
	Руководитель подразделения
	В формате приказа Федерального фонда ОМС от 7 апреля 2011 г. № 79 (в ред. Приказов ФФОМС от 22.08.2011 № 154, от 26.12.2013 № 276).



	Реестр счетов

(основная часть)
	Реестр счетов в формате pdf
SR + код территориального фонда обязательного медицинского страхования, выставившего счет + код территориального фонда обязательного медицинского страхования, которому предъявлен счет + две последние цифры года + четырехзначный порядковый номер представления основной части в текущем году.

Имя файла полностью совпадает с именем файла электронной версии реестра счетов за исключением расширения файла.
	Директор фонда ОМС
	Главный бухгалтер фонда ОМС
	Руководитель подразделения
	Методические указания по представлению информации в сфере обязательного медицинского страхования от 30.12.2011 года (приложение № 15)

Файлы счета и реестра счетов (pdf и xml), подписанные электронной подписью, упаковываются в один архив формата ZIP с расширением OMS. Имя архива полностью совпадает с именем файла реестра счетов (R).

	Электронная версия реестра счетов (исправленная часть)
	Исправленная часть реестра счетов в формате xml.

D + код территориального фонда обязательного медицинского страхования, выставившего счет + код территориального фонда обязательного медицинского страхования, которому предъявлен счет + две последние цифры года + четырехзначный порядковый номер представления основной части в текущем году.

Имя файла полностью совпадает с именем файла счета за исключением первой буквы.
	Директор фонда ОМС
	Главный бухгалтер фонда ОМС
	Руководитель подразделения
	В формате приказа Федерального фонда ОМС от 7 апреля 2011 г. № 79 (в ред. Приказов ФФОМС от 22.08.2011 № 154, от 26.12.2013 № 276).



	Реестр счетов

(исправленная часть)
	Реестр счетов в формате pdf
SD + код территориального фонда обязательного медицинского страхования, выставившего счет + код территориального фонда обязательного медицинского страхования, которому предъявлен счет + две последние цифры года + четырехзначный порядковый номер представления основной части в текущем году.

Имя файла полностью совпадает с именем файла электронной версии реестра счетов за исключением расширения файла.
	Директор фонда ОМС
	Главный бухгалтер фонда ОМС
	Руководитель подразделения
	Методические указания по представлению информации в сфере обязательного медицинского страхования от 30.12.2011 года (приложение № 15)

Файлы счета и реестра счетов (pdf и xml), подписанные электронной подписью, упаковываются в один архив формата ZIP с расширением OMS. Имя архива полностью совпадает с именем файла реестра счетов (D).

	Протокол обработки реестров счетов
	Протокол обработки в xml формате.

А + код территориального фонда обязательного медицинского страхования, которому предъявлен счет + код территориального фонда обязательного медицинского страхования, выставившего счет + две последние цифры года + четырехзначный порядковый номер представления протокола обработки реестра счета в текущем году.
	Директор фонда ОМС
	Руководитель подразделения
	
	В формате приказа Федерального фонда ОМС от 7 апреля 2011 г. № 79 (в ред. Приказов ФФОМС от 22.08.2011 № 154, от 26.12.2013 № 276).



	Акт о причинах, требующих дополнительного рассмотрения
	В формате pdf.

SА + код территориального фонда обязательного медицинского страхования, которому предъявлен счет + код территориального фонда обязательного медицинского страхования, выставившего счет + две последние цифры года + четырехзначный порядковый номер представления протокола обработки реестра счета в текущем году.

Имя файла полностью совпадает с именем файла протокола обработки реестров счетов за исключением расширения файла.

	Директор фонда ОМС
	Руководитель подразделения
	
	Методические указания по представлению информации в сфере обязательного медицинского страхования от 30.12.2011 года (приложение № 16)

Протокол обработки и акт о причинах, требующих дополнительного рассмотрения, подписанные электронной подписью, упаковывается в архив формата ZIP с расширением OMS. Имя архива совпадает с именем файла (A).


Примечание:

Электронная подпись в кодировке BASE64 сохраняется в отдельный файл. Имя файла с подписью соответствует имени подписываемого файла с добавлением расширения sig.

